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                                          INTRODUCCIÓN
Un plan de contingencia el conjunto de procedimientos alternativos a la operativa normal de cada institución educativa, cuya finalidad es la de permitir el funcionamiento de ésta, aún cuando alguna de sus funciones deje de hacerlo por culpa de algún incidente tanto interno como ajeno a la organización Las causas pueden ser variadas y pasan por un problema informático, un fallo en la correcta circulación de información o la falta de provisión de servicios básicos tales como energía eléctrica o sistemas de programación.

     Preparar un plan de contingencia no implica un reconocimiento de la ineficiencia en la gestión de la institución educativa, sino todo lo contrario, supone un importante avance a la hora de superar todas aquellas situaciones descritas con anterioridad y que pueden provocar importantes pérdidas, no solo materiales sino aquellas derivadas de la paralización de sistemas operativos en el computador.

      El Plan de Contingencias implica un análisis de los posibles riesgos a los cuales pueden estar expuestos el equipo informático y la información contenida en los diversos medios de almacenamiento, por lo que en este instructivo se hará un análisis de los riesgos, cómo reducir su posibilidad de ocurrencia y los procedimientos a seguir en caso que se presentara el problema. Pese a todas las medidas de seguridad a implementar, puede ocurrir un desastre,  por tanto es necesario que el Plan de Contingencias incluya un Plan de Recuperación de Desastres. Un Plan de Contingencia de Seguridad Informática consiste los pasos que se deben seguir, luego de un desastre, para recuperar, aunque sea en parte, la capacidad funcional del sistema aunque, y por lo general, constan de reemplazos de dichos sistemas. Además nuestro trabajo consta de CAP I: Marco Teórico, CAP II: Propio de la investigación, CAP III: Propuesta.

V

OBJETIVOS:

GENERAL:

· Establecer un plan de contingencias para el buen funcionamiento del laboratorio y sistemas informáticos.

ESPECÍFICOS:


· Comprender el concepto de un plan de contingencias y sistemas informáticos.

· Analizar cuáles son los beneficios de un plan de contingencias.

· Conocer cuál es el proceso de utilización de los laboratorios de computación.
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MARCO TEÓRICO
1.1 Plan de Contingencias

Un Plan de contingencias es un instrumento de gestión para el buen gobierno de las Tecnologías de la Información y las Comunicaciones en el dominio del soporte y el desempeño 

Dicho plan contiene las medidas técnicas, humanas y organizativas necesarias para garantizar la continuidad del negocio y las operaciones de una compañía. Un plan de contingencias es un caso particular de plan de continuidad del negocio aplicado al departamento de informática o tecnologías. Otros departamentos pueden tener planes de continuidad que persiguen el mismo objetivo desde otro punto de vista. No obstante, dada la importancia de las tecnologías en las organizaciones modernas, el plan de contingencias es el más relevante.

1.2 Ciclo de vida

El plan de contingencias sigue el conocido ciclo de vida iterativo PDCA (plan-do-check-act, es decir, planificar-hacer-comprobar-actuar). 
Nace de un análisis de riesgo donde, entre otras amenazas, se identifican aquellas que afectan a la continuidad del negocio.

Sobre dicha base se seleccionan las contramedidas más adecuadas entre diferentes alternativas, siendo plasmadas en el plan de contingencias junto con los recursos necesarios para ponerlo en marcha.

El plan debe ser revisado periódicamente. Generalmente, la revisión será consecuencia de un nuevo análisis de riesgo. En cualquier caso, el plan de contingencias siempre es cuestionado cuando se materializa una amenaza, actuando de la siguiente manera:

· Si la amenaza estaba prevista y las contramedidas fueron eficaces: se corrigen solamente aspectos menores del plan para mejorar la eficiencia.

· Si la amenaza estaba prevista pero las contramedidas fueron ineficaces: debe analizarse la causa del fallo y proponer nuevas contramedidas.

· Si la amenaza no estaba prevista: debe promoverse un nuevo análisis de riesgos. Es posible que las contramedidas adoptadas fueran eficaces para una amenaza no prevista. No obstante, esto no es excusa para evitar el análisis de lo ocurrido.

1.3 Contenido

El plan de contingencias comprende tres subplanes. Cada plan determina las contramedidas necesarias en cada momento del tiempo respecto a la materialización de cualquier amenaza:

· El plan de respaldo. Contempla las contramedidas preventivas antes de que se materialice una amenaza. Su finalidad es evitar dicha materialización.

· El plan de emergencia. Contempla las contramedidas necesarias durante la materialización de una amenaza, o inmediatamente después. Su finalidad es paliar los efectos adversos de la amenaza.

· El plan de recuperación. Contempla las medidas necesarias después de materializada y controlada la amenaza. Su finalidad es restaurar el estado de las cosas tal y como se encontraban antes de la materialización de la amenaza.

Por otra parte, el plan de contingencias no debe limitarse a estas medidas organizativas. También debe expresar claramente:

· Qué recursos materiales son necesarios.

· Qué personas están implicadas en el cumplimiento del plan.

· Cuáles son las responsabilidades concretas de esas personas y su rol dentro del plan.

· Qué protocolos de actuación deben seguir y cómo son.

1.4 Características de un plan de contingencias
·  Es necesario documentar el plan, cuyo contenido mínimo podrá ser3:

Objetivo del plan.

Modo de ejecución.

Tiempo de duración.

· Costos estimados.

· Recursos necesarios.

· Momento a partir del cual se pondrá en marcha el plan.

· Deberá ser una definición sencilla y de fácil aplicación de los roles antes, durante y después de la contingencia

· Los términos en que se define el plan facilitan la organización y empoderamiento de las operaciones.         

· Los funcionarios en las agencias conocen y coinciden previamente con  términos de responsabilidad y acciones definidas en el plan esto permite   apropiarse del tema y dar seguridad a los funcionarios.
· Todo plan de contingencia deberá ser probado para detectar fallas en su implementación y corregirlas

1.5 Sistema de información

Un  datosde información (SI) es un conjunto de elementos orientados al tratamiento y administración de  e información, organizados y listos para su posterior uso, generados para cubrir una necesidad (objetivo). Dichos elementos formarán parte de alguna de estas categorías:
· Personas.

· Datos.

· Actividades o técnicas de trabajo.

· Recursos materiales en general (típicamente recursos informáticos y de comunicación, aunque no tienen por qué ser de este tipo obligatoriamente).

 Todos estos elementos interactúan entre sí para procesar los datos (incluyendo procesos manuales y automáticos) dando lugar a información más elaborada y distribuyéndola de la manera más adecuada posible en una determinada organización en función de sus objetivos.

Normalmente el término es usado de manera errónea como sinónimo de sistema de información informático, en parte porque en la mayoría de los casos los recursos materiales de un sistema de información están constituidos casi en su totalidad por sistemas informáticos, pero siendo estrictos, un sistema de información no tiene por qué disponer de dichos recursos (aunque en la práctica esto no suela ocurrir). Se podría decir entonces que los sistemas de información informáticos son una subclase o un subconjunto de los sistemas de información en general.
1. 6 Tipos de sistemas de información

Debido a que el principal uso que se da a los SI es el de optimizar el desarrollo de las actividades de una organización con el fin de ser más productivos y obtener ventajas 

Competitivas, en primer término, se puede clasificar a los sistemas de información en:

· Sistemas Competitivos

· Sistemas Cooperativos

· Sistemas que modifican el estilo de operación del negocio

Esta clasificación es muy genérica, y en la práctica no obedece a una diferenciación real de sistemas de información reales, ya que en la práctica podríamos encontrar alguno que cumpla varias (dos o las tres) de las características anteriores. En los su apartados siguientes se hacen unas clasificaciones más concretas (y reales) de sistemas de información.

Sistema de procesamiento de transacciones (TPS).- Gestiona la información referente a las transacciones producidas en una empresa u organización.

· Sistemas de información gerencial (MIS).- Orientados a solucionar problemas empresariales en general.

· Sistemas de soporte a decisiones (DSS).- Herramienta para realizar el análisis de las diferentes variables de negocio con la finalidad de apoyar el proceso de toma de decisiones.

· Sistemas de información ejecutiva (EIS).- Herramienta orientada a usuarios de nivel gerencial, que permite monitorizar el estado de las variables de un área o unidad de la empresa a partir de información interna y externa a la misma.

Evolución de los sistemas de información a lo largo del tiempo.

Estos sistemas de información no surgieron simultáneamente en el mercado; los primeros en aparecer fueron los TPS, en la década de los 60, sin embargo, con el tiempo, otros sistemas de información comenzó a evolucionar.

· Sistemas de automatización de oficinas (OAS).- Aplicaciones destinadas a ayudar al trabajo diario del administrativo de una empresa u organización.

· Sistema Planificación de Recursos (ERP).- Integran la información y los procesos de una organización en un solo sistema.

· Sistema experto (SE).- Emulan el comportamiento de un experto en un dominio concreto.

Los últimos fueron los SE, que alcanzaron su auge en los 90 (aunque estos      últimos tuvieron una tímida aparición en los 70 que no cuajó, ya que la tecnología no estaba suficientemente desarrollada).


 PROPIO DE LA INVESTIGACIÓN

2. TEMA: Elaboración de un plan de contingencia.

2.1 Ventajas:


· Verificación de posibles problemas de seguridad en ordenadores, sistemas y aplicaciones, lo ideal es utilizar un analizador de vulnerabilidades.

· Determinar acciones preventivas, reduciendo el grado de vulnerabilidad y exposición al riesgo.
· Dimensionar el riesgo potencial.
· Tomar decisiones rápidas ante anormalidades o fallas.
· Generar cultura de seguridad en la organización.
· Asegurar la estabilidad de la organización.
2.2Desventajas:

· No contar con una copia del inventario del mobiliario y equipo existente en el área.

· No contar con un listado de configuraciones del equipo de cómputo y telecomunicaciones que reside en el área.

· No contar con documentación al día de contratos de mantenimiento de infraestructura del laboratorio de informática.
2.3 ASPECTOS POSITIVOS:
· El beneficio para la institución es garantizar la recuperación de servicios que están desmejorados por la falla del computador.

· Recuperación de desastres, el cual especifica la estrategia de la institución para implementar procedimientos después de una falla eléctrica o técnica.

· Plan de contingencia especifica los medios para manejar eventos externos que puedan tener serio impacto en la organización del laboratorio de informática.
· Desarrollar la habilidad y los medios de sobrevivir y mantener las operaciones funcionales de cada computador  en el laboratorio de informática.
· Velocidad de ejecución de los programas informáticos del laboratorio.
· Mayor control sobre el hardware y software de la computadora.

2.4 Aspectos negativos:

· Las no previsiones para el entrenamiento del personal .
· La no disponibilidad de suministros y como serán usadas al revertir a un proceso manual. 

· La no disponibilidad de medios de backup. 

· Sanciones por accidentes de los estudiantes. 

· Inversiones en equipamiento y mobiliario.

· Rehabilitación del laboratorio de informática.

· Costos reales de reemplazar el sistema informático.
2.5 ¿A QUIÉN VA A FORTALECER ESTE TRABAJO?

El plan de contingencias que hemos planteado para la Institución Educativa va a fortalecer específicamente a los estudiantes la Sallistas que podrán ser participes del uso y el manejo de este manual que ha sido hecho por nosotras con la finalidad de que el docente y el estudiante pueda conocer sobre el buen uso del laboratorio de informática. Desde un punto de vista académico fortalecerá a todos los estudiantes de la Institución Educativa porque la gran parte de ellos tendrán acceso a este manual que es de suma importancia tanto para la Institución Educativa como para el mismo aprendizaje de los estudiantes. 

2.6 ¿CÓMO SE VA A FORTALECER LA INSTITUCIÓN?
El manual de Plan de Contingencias que ofrecemos a la Institución Educativa ira fortaleciendo a la misma desde un punto de vista económico es decir que habrá menos gastos en insumos del mantenimiento de los equipos de computación porque los mismos estudiantes podrán mantener en perfecto estado el Laboratorio de Informática esto quiere decir que si el manual de contingencias es manejado y explicado de una manera correcta el mismo manual ira funcionando como está previsto.
2.7  MANTENIMIENTO

El Laboratorio de Informática lo utilizaran los estudiantes del nivel medio los mismos que con el asesoramiento respectivo con el docente de carrera le darán un seguimiento a diario para que los equipos de computación no sean depurados de forma inmediata o más aun dados de baja por descuido.

La entrega del plan de contingencia se la realizara de una manera muy sencilla ya  que una vez creada solo se la dejara a disposición de los docentes y estudiantes a la hora que lo desee.

2.8  TIEMPO DE DURACIÓN DE NUESTRO PROYECTO.
Hemos visto la necesidad de generar tiempo específico que nuestro proyecto. El cual durara de uno a dos meses durante el transcurso de este año lectivo obviamente dependerá de la institución que este Proyecto tenga su realización. Creemos que el tiempo estimado es más que suficiente para que este Proyecto sea todo un éxito.

2.9  ANALISIS DE ESTUDIO

La elaboración del plan de contingencia dará un buen desarrollo académico ya que servirá a los docentes así como también a los estudiantes de la Institución Educativa. El plan de contingencia tiene muchas ventajas que asegura el buen funcionamiento de los laboratorios de informática por eso es necesario dar un buen cuidado para que también pueda servir a las futuras generaciones del establecimiento.

PROPUESTA

3 TEMA: “Creación e Implementación de un plan de contingencias para el uso del laboratorio y sistema de información.”
3.1 OBJETIVOS:

3.1.1 GENERAL:
· Crear un plan de contingencias para el buen funcionamiento del laboratorio y sistemas informáticos.

3.1.2 ESPECÍFICOS:
· Conocer concepto de un plan de contingencias y sistemas informáticos.

· Analizar cuáles son los beneficios de un plan de contingencias.

· Determinar el proceso de utilización de los laboratorios de computación.
3.2 JUSTIFICACIÓN:
El siguiente trabajo teórico practico y demostrativo de investigación tiene como fin principal dar a conocer a los estudiantes de la Institución Educativa el uso correcto del laboratorio de informática, este trabajo investigativo es de la autoría de todos y cada uno de los integrantes del grupo. El plan de contingencia ayudará a que los estudiantes de esta Institución Educativa puedan aprovechar al máximo del laboratorio de informática además favorecerá para que las futuras generaciones de la Institución Educativa tengan un gran conocimiento de informática.
 El plan de contingencia fue elaborado atreves de varios métodos de investigación que nos favorecerá para mejorar la calidad de la educación en nuestra Institución Educativa  la cual mejorara el prestigio de nuestra noble Institución Educativa.

3.3 DESARROLLO DE LA PROPUESTA
· Investigar cuales son las prioridades para el diseño del plan.
· Elaborar el manual del plan de contingencias en el laboratorio de informática

· Dejar el manual de plan de contingencia en la Institución Educativa para el uso de los estudiantes.
3.4 CONCLUCIONES Y RECOMENDACIONES

3.4.1 CONCLUSIONES
· Este trabajo ayudo a mejorar el cuidado del laboratorio de la Unidad educativa San José “La Sallé.”

· Los jóvenes pueden utilizar correctamente el laboratorio.
· Los estudiantes tendrá un mayor conocimiento del laboratorio informático.
3.4.2 RECOMENDACIONES
· Estudiar el plan de contingencia para el uso correcto.
· Cuidar el laboratorio de informática.
· Implementar más materiales informáticos para el uso en esta área.

GLOSARIO:

Backups: Copia de seguridad de un archivo o directorio: siempre hago un back-up al terminar la jornada.

  Cartografía: Arte de trazar mapas geográficos
Cortafuegos: Pared toda de fábrica, sin madera alguna, y de un grueso competente.
Corriente alterna: La característica principal de una corriente alterna es que durante un instante de tiempo un polo es negativo y el otro positivo, mientras que en el instante siguiente las polaridades se invierten.
(DSS):Sistemas de soporte a decisiones 

(ERP).Sistema Planificación de Recursos
(EIS):Sistemas de información ejecutiva 

Georeferenciada: Es un neologismo que refiere al posicionamiento con el que se define la localización de un objeto espacial.

 Hardware: Conjunto de los componentes que integran la parte material de una computadora.

(MIS):Sistemas de información gerencial.

Motherboard: La Tarjeta Madre, también conocida como Tarjeta de Sistema o  Principal o MotherBoard
(OAS):Sistemas de automatización de oficinas 

RAM: (memoria de acceso aleatorio), discos duros, caché, etc.

RED INFORMATICA: Conjunto de ordenadores o de equipos informáticos conectados entre sí que pueden intercambiar información.

(SE):Sistema experto 

(SIG): Geográfica. Se utiliza para integrar, almacenar, editar, analizar, compartir y desplegar información georeferenciada.

Software: Conjunto de programas, instrucciones informáticas para ejecutar ciertas tareas en una computadora.

Shareware: Son programas realizados generalmente por programadores independientes, aficionados o empresas pequeñas que quieren dar a conocer su trabajo

(TPS):Sistema de procesamiento de transacciones 

U.P.S. (Sistema Ininterrumpible de poder)
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